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ミニセミナーの内容

• テレワークとは
• テレワークを実施する目的
• テレワークを実施して得られる効果とは？
• テレワークを導入するプロセス
• 適切なテレワークを実施する5つのポイント

1. 経営層と従業員の意識

2. 仕事環境の整備（業務の見直し、必要なICT環境）

3. コミュニケーション

4. ルールとマネージメント（テレワーク規定、運用ルール）

5. 情報セキュリティ

• テレワークに関する参考資料

２



テレワークとは

テレワーク（TellWork）とは、

３

その形態には図のような３つの形があります。

会社から離れて仕事をすることを言います。



テレワークを実施する目的

テレワークとは、たんなる離れて仕事する

リモートワークの意味にとどまらず、企業

価値の向上を目的とするものです。

４

企業価値の向上

働き方改革

生産性の
向上

人材の
確保・育成事業継続

コストダウン

・従業員のコロナ感染防止
・防災（大雪など）対策



1. 企業の経営力向上

2. 従業員の満足度向上

テレワークを実施して得られる効果とは？

５

生産性の向上

• 自宅で業務に集中できることによる業務の効率化

• ⇒残業時間の削減

• 交通費やオフィスの家賃、電気代などのコスト削減

• 多様で柔軟な働き方に対応している企業であることによる優

秀な人材の確保

• ⇒採用力の向上

• 災害時（現在はコロナ禍）における事業継続体制の構築

• 仕事と育児・介護との両立が可能

• ⇒離職者の防止

• 満員電車など通勤によるストレスや新型コロナウイルス感染

リスクの軽減

• 通勤時間の削減による自由な時間の確保



テレワークを導入するプロセス①

２．

１．
３．

４．
５．

テレワーク導入準備
業務の洗い出し（P7）

ルール作り（P8）

ICT環境の整備（ P9）

基本方針の策定

テレワークの全体像をつかむための現状把握

• テレワークが可能な業務はどの程度あるか

• どのくらいの従業員が対象となり得るのか

• コストはどのくらいかけられるか

テレワークの基本方針に盛り込むべき内容

 テレワークを導入する目的

 テレワークの対象者と部署、業務

 テレワークを行う頻度

 テレワークの予算

試験的にテレワークを実施

効
果
の
検
証
・
改
善
・
拡
充

出典：厚生労働省「テレワークで始める働き方改革」 ６

実施者への
アンケート



テレワークを導入するプロセス②

２．

１．
３．

４．
５．

８

業務洗い出しの☑ポイント
☑ 業務に必要な書類（紙書類、電子データ）
☑ 業務にかかる時間
☑ コミュニケーション量
☑ セキュリティリスク
☑ すぐにできる業務、今はできない業務、

当面できない業務に仕分け

現在の業務

直ぐ実施できる業務 当面実施できない業務今は実施できない業務

自己完結性が高い業務

• 業務システムへの入力作業
• データの修正、加工
• 資料の作成
• 企画業務
• デザイン、プログラミング

など

ツールやルールの整備に
より実施できる業務

• 帳票や資料をデジタル化するこ
とで出来る業務

• コミュニケーションの環境整備
で出来るようになる業務
（商品開発や社内外の打合せ等）

現場で人が機械などの
操作を必要とする業務
や接客業務

７

テレワーク導入準備
業務の洗い出し（P7）



テレワークを導入するプロセス③

２．

１．
３．

４．
５．

ルール作り

実施範囲の決定

• テレワーク対象者

⇒基準の明確化（介護・育児が必要な従業員）

• 実施頻度と対象業務

労務管理の方法（勤怠管理のルール）

• 始業、終業時間の変更や中抜け時の申請、承認

などのルール

• 報告手段（メール、勤怠管理ツールなど）

テレワークの労働時間制度

• フレックスタイム制、みなし労働制

業務管理の方法

• 情報共有の方法（ツールなど）

• 進捗状況の把握を管理する方法（ツールなど）

• コミュニケーション方法

テレワーク実施者のコスト負担

• テレワーク手当の有無

• 通信料、水道光熱費などの会社負担のルール ８

今年3月より、厚労省

テレワークガイドライ
ンが改訂され、自己
申告で時間管理可能
など、簡便になるよう
です。



テレワークを導入するプロセス④

２．

１．
３．

４．
５．

ICT環境の整備

９

パソコンとインターネット回線

情報共有ツール

テレワークで扱う業務の広がり

Ｉ
Ｃ
Ｔ
ツ
ー
ル
の
導
入
（
1

人
か
ら
チ
ー
ム
へ
）

書類のデジタル化ツール

Web会議システム

勤怠管理ツール

チャットツール

クラウドサービス

クラウド型電話
インターネットFAX

グループウエア

リモートアクセスツール 又は



適切なテレワークを実施する5つのポイント

２．

１．
３．

４．
５．

１．経営者と従業員の意識

２．仕事環境の整備

３．コミュニケーション４．ルールとマネージメント

５．情報セキュリティ

１０

• 経営者のマインド
• マネージャーの役割
• 社員の意識向上

• 業務の見直し
• ICT環境の整備

• 離れて働く社員との一体感の
醸成

• 新しい勤務形態の制度整備
• 労務勤怠管理、業務管理

• 会社の情報資産に対する情報
セキュリティ対策



テレワークはトップダウンで

１．経営層と従業員の意識

経営トップがテレワークを
実施する目的を明確にし、
強い意志を表明する。

１１



テレワークはマネージャーが率先して実践

１．経営層と従業員の意識

テレワークはマネージャーに
負担がかかるため、ブレーキ
になりやすい。
率先して使って、メリットを
部下に伝える努力が必要

１２



従業員の前向きな意識の醸成

テレワークで得られるメリットは多いことを
理解し、前向きな意識を持ってもらう。
（マネージャー、上司の役割は大きい）

• 育児や介護と仕事の両立がしやすくなる。

• 通勤時間の削減による、プライベートな時

間を作り出せる。

• 時間外労働が少なくなる。

• 自分の裁量で業務に取り組める。

１３

１．経営層と従業員の意識



いつもの仕事（業務フロー）の見直し

1. 業務フローを見直し、紙書類のデジタル化を検討する。
• どのような業務フローなのか
• 業務に必要な書類は紙種類かデジタル化されているか
• その文書に署名、押印が必要なのか
• その業務は必要なのか、無駄がないか

１４

２．仕事環境の整備



紙書類をデジタル化してテレワークへ

2. 現存する紙の書類をデジタル化する。
• デジタル化できる紙の種類と紙保存が必要なものに分ける。

• スキャナを使って紙の書類をデジタル化する。

• Faxは複合機の機能やクラウド型Faxサービスを使ってデジ

タル化する。

3. デジタル化した書類へのアクセスを整備する。
• データの保管場所を整備

• アクセス権の設定

4. デジタル化された書類を使う業務フローへ改善！

１５

２．仕事環境の整備

テレワークを実施するこ
とにより、業務フローの
改善とIT化の促進につな

がります！



テレワークに必要なICT環境とは

ITツール

業務処理系
ITツール

コミュニケーション・
情報共有系
ITツール

勤怠管理系
ITツール

ITツール

ハードウエア ネットワーク

＊BYOD（Bring Your Own Device）：自分の機器を業務に活用する仕組み

＊

業務処理系
ITツール

コミュニュケーション・
情報共有系
ITツール

勤怠管理系
ITツール

BYOD＊

テレワーク
専用機

会社の自席PC
を持ち出し

自宅のネット
環境

貸与
Wifiルーター

スマホの
テザリング

１６

２．仕事環境の整備



テレワークに必要となるITツール

１７

２．仕事環境の整備



テレワークで社内に接続する方法

１８

２．仕事環境の整備

（VPN接続）（VPN接続）

オフイス内で、クラウドサー
ビスを利用している体制に
なっている場合は、社内でも
社外でも同様な業務が可能

クラウドアプリ活用型

リモートディスクトップ型

オフイスのLANに直接入り
込まないで自分のPCを操作
する。

サーバー上の従業員に割
り当てられた仮想ディスク
トップに接続する方式

仮想ディスクトップ方式

①

③

②



リモートデスクトップ型接続に必要なITツール

リモートデスクトップ型ITツール

会社のPCやサーバーに社外から安全（VPN接続）にアクセスできる
リモートアクセスサービス

１９

シン・テレワークシステム

２．仕事環境の整備



リモートデスクトップ型接続事例
（シン・テレワークシステム）

⇒2021年10月31日まで
無償継続延長されました！

２０

２．仕事環境の整備



リモートデスクトップ型接続事例
（シン・テレワークシステム）

２１

グローバルIPやルーター／ファイ
アウォールの設定は一切不要で、
各種インターネット回線でも利用
可能となっています。
このように、いろいろな制約を
取っ払ってあるので、設定や接続
がすごく簡単です。

会社のPCのデスクトップ環境
を自宅等のテレワーク端末か
ら遠隔で操作

２．仕事環境の整備



クラウドアプリ型ITツール

インターネット環境があればどこからでも使える クラウド型の
業務システムや会計ソフトなど

Excelの代わりに使える
クラウドデータベースやオンラインドキュメントなど

２２

２．仕事環境の整備

クラウドアプリ型接続に必要なITツール



クラウドアプリ活用型の接続イメージ

２３

２．仕事環境の整備



接続するネットワーク環境

インターネット接続

接続が安定している
自宅のインターネット回線

料金分担を明確にしやすい
モバイルWi-Fiルータ

手っ取り早い
スマートフォンのテザリング

⇒電話併用での長時間利用はバッテリーを消耗します。

無料で使える
公衆Wi-Fi

⇒盗み見や不正アクセスされる可能性があり、お薦めでみません。

２４

２．仕事環境の整備



情報共有のためのITツール

３．コミュニケーション

データファイル共有

OneDriveやDropbox、Googleドライブなどのクラウドスト
レージやグループウエア

⇒オフィス内で、ファイルサーバーやNASが構築できている
場合は、外部で利用する人向けに同期（バックアップ）させ
ることもできます。

２５



コミュニケーションをとるためのITツール

電子メール・チャット

スマホや事務所外のPCで、送受信できるWEBメール

⇒特定のPC以外からも、メールの送受信が可能

LINEやGhatworksなどのチャットツールやグループウエア

⇒リアルタイムにコミュニケーションをとりたいときには、
チャットツールが有効です。

２６

３．コミュニケーション



会議システム・商談システム

自宅や出先にいても会議ができるWEB会議システム

電話に代わる、顧客とのWEB商談システム

２７

３．コミュニケーション

コミュニケーションをとるためのITツール



電話・FAX

スマートフォンに会社の電話を転送したり、会社番号で発信
したり、内線利用として使えるクラウド型ビジネス電話

会社に送られたFAXを外部や自宅で受信したり、外部や自宅
からFAX送信したりできるインターネットFAX

２８

３．コミュニケーション

コミュニケーションをとるためのITツール



勤怠や業務を管理するためのITツール

４.ルールとマネージメント

勤怠管理と業務管理

どこからでも勤怠記録ができるクラウド型勤怠管理システム

⇒管理し過ぎないマネージメントを心がけましょう。
• テレワーク実施者は過度に管理されているとストレスになり

ます。
• マネージャーにとっても管理に時間を取られることは、負担

になります。

２９



勤怠管理ツールの実例

キャプチャされた
画面で仕事内容を
共有

３０

４.ルールとマネージメント



新しい勤務形態のルールを整える

就業規則の整備（届出要） 運用ルールの整備（届出不要）

就業規則（本則）にテレワークに関す
る基本事項をテレワーク勤務規定を追
加する。

テレワーク勤務規定
• テレワークを実施する場所
• 日数、時間
• 対象者や業務
・申請方法、連絡方法など

テレワークの手引き
テレワーク実施の運用ルール説明資料

• 始業、終業報告
• 勤怠管理
• コミュニケーションの取り方
• トラブル時の対応円滑に関す

るポイント
• Q&A集
• テレワーク実施時のセキュリ

ティ・ルール

就業規則（本則）

３１

４.ルールとマネージメント

• テレワーク導入のための労務管理等Q&A集（厚生労働省）
https://telework.mhlw.go.jp/wp/wp-content/uploads/2019/12/RomuQA.pdf

• テレワークモデル就業規則～作成の手引き～（厚生労働省）
https://telework.mhlw.go.jp/wp/wp-content/uploads/2019/12/TWmodel.pdf

https://telework.mhlw.go.jp/wp/wp-content/uploads/2019/12/RomuQA.pdf
https://telework.mhlw.go.jp/wp/wp-content/uploads/2019/12/TWmodel.pdf


セキュリティ対策

５．セキュリティ

1. ルールによるセキュリティ対策
• 情報セキュリティ対策のうち、実施が最も難しいのは

「人」の部分です。

• 情報セキュリティガイドラインを定め、テレワーク実施者

に遵守してもらう。

• ルールを定着させるには、従業員への教育やルールの遵守

が自分にとってメリットになることを自覚してもらうこ。

2. 技術的なセキュリティ対策
• ネットワーク接続のセキュリティ対策

• 会社のデータにアクセスする権限の対策

3. 物理的なセキュリティ対策
• 紙書類、データ・ファイルの持ち出し、会社PC持ち出しに

対する対策

３２



ルールによるセキュリティ対策

出典：一般社団法人日本テレワーク協会 https://japan-telework.or.jp/tw_about-2/guide/

セキュリティガイドライン 事例

３３

情報・データの
アクセス管理

従業員に対する
教育・啓発活動

テレワーク端末
にはウイルス対
策ソフトの導入

重要なデータの
バックアップ

SNSやファイル
共有サービスの
使用ルール

WEPやWPA方式
による無線LAN

５．セキュリティ



ルールによるセキュリティ対策

３４

５．セキュリティ

セキュリティガイドライン 事例



テレワーク実施者が行うべき対策

テレワーク実施者のガイドライン（例）

• 新しくアプリケーションをインストールする場合には、システム管理者
に申請する。

• 端末に最新のウイルス対策ソフトがインストールされていることを確認
する。

• 端末のOS及びソフトウエアについて、最新の状態であることを確認する。
• マルウエアに感染した場合、報告の遅れが被害拡大につながる恐れがあ

ることを自覚する。
• 電子メールの添付ファイルの開封やリンク先のクリックに注意を払う。
• 機密性が求められる電子データを送信するときは、必ず暗号化するかパ

スワードを設定する。
• 周りに第三者がいる場所で作業するとき（ZOOM等のビデオ会議システ

ムなども含む）は、端末の画面の覗き見防止フイルターを装着する。
• 作業している時のSNS投稿は、端末画面の映り込みによる情報漏えいの

リスクがあるため、避ける。
• 社内システムにアクセスするためのIDやパスワードは適正に管理する。
• パスワードは使い回しを避け、一定以上の長さで他人に推測されにくい

ものを使うように心がける。
３５

５．セキュリティ



システム管理者が行うべき対策

ネットワークセキュリティ対策 対策のポイント

社外からのアクセスは暗号化され
たデータ通信VPN接続によるリ
モートディスクトップ方式にする。

外部サービスの利用や
GoogleDriveなどのパブリックク
ラウドの利用には、暗号化された
クラウドサービスを使用してもら
う。

無線LAN利用

• 暗号化されているGoogleDrive、
Dropbox、OneDorive、BOXなどの
利用可能なサービスを定めておく。

• 自宅等で利用するアクセスポイント、
Wifiルータの設定は暗号化（WPA3、
WEPなど）を行うよう指導する。

• 公衆Wifiの利用は禁止する。

技術的セキュリティ対策①

３６

５．セキュリティ



アクセス権限の対策（本人認証） 対策のポイント

社外からの不正アクセスを防止す
るため、下記の二つの本人認証の
ための対策をとる。
1. 多要素認証

2. 端末認証

• 認証の3要素である「知識情報」、
「所持情報」、「生体情報」の中か
から2つ以上を組み合わせて認証を行
うもの。

• IDやパスワード（知識情報）でログ
イン後に、自分自身のスマートフォ
ンのSMSにコード（所持情報）が届
く仕組みです。

• あらかじめ登録されている端末から
のみアクセスを可能にする。

３７

５．セキュリティ

システム管理者が行うべき対策

技術的セキュリティ対策②



紙資料、USB、PCなどからの
情報漏洩対策

対策のポイント

紙資料

USB、PC、タブレット、スマホ

• 紛失や盗難を防ぐためには、出来る
だけ紙資料を電子化して、紙書類を
社外に持ち出さないようにする。

• 紛失や盗難にあったときの情報漏洩
のリスクを考え、これらの機器に
よって持ち出すファイルを暗号化す
る。また端末そのものにはパスワー
ド設定や暗号化（ハードディスク暗
号化）する。

• スマホにはセキュリティロック機能
を掛け、紛失時にはリモートロック
機能を使い、利用不可にする。

３８

５．セキュリティ

物理的セキュリティ対策③

システム管理者が行うべき対策



BYODのセキュリティ対策

BYODのセキュリティ対策 対策のポイント

システム管理者が行う対策

BYODの利用者が行う対策

• 個人所有の端末の利用は許可制にし、
許可を受けた端末のみ、社内への接続
が出来るようにする。

• 管理者による端末の接続のとき、管理
者は端末のセキュリティ対策の状況を
チェックするようにする。

• BYODの利用規則を定める。

• OSや使用するアプリはアップデートを
行い、最新の状態にしておく。

• ウイルス対策ソフトを導入し、最新の
パターンファイルを適用する設定を
行っておく。

３９

５．セキュリティ

• テレワークセキュリティガイドライン（総務省）
https://telework.mhlw.go.jp/wp/wp-content/uploads/2019/12/Security.pdf

個人所有のパソコンやタブレット、スマートフォーンを業務で利用すると
きは、端末の状況に管理が行き届かず、マルウエアに感染するリスクが高
まります。

https://telework.mhlw.go.jp/wp/wp-content/uploads/2019/12/Security.pdf


テレワークに関する参考資料

• テレワーク実践活用 テキストブック（総務省）
http://teleworkkakudai.jp/expert/pdf/text-book_2019.pdf

• テレワークの導入・運用ガイドブック（厚生労働省）
https://telework.mhlw.go.jp/wp/wp-
content/uploads/2019/12/H28hatarakikatakaikaku.pdf

• テレワーク導入のための労務管理等Q&A集（厚生労働省）
https://telework.mhlw.go.jp/wp/wp-content/uploads/2019/12/RomuQA.pdf

• テレワークモデル就業規則～作成の手引き～（厚生労働省）
https://telework.mhlw.go.jp/wp/wp-content/uploads/2019/12/TWmodel.pdf

• テレワークセキュリティガイドライン（総務省）
https://telework.mhlw.go.jp/wp/wp-content/uploads/2019/12/Security.pdf
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まとめ
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• テレワーク導入の目的を明確にして、
導入のおおまかな基本方針を定めましょう。

1. 業務を見直して整理し、紙書類をデジタル化（最低でも手

書き書類をPDF化）しましょう。

2. テレワーク業務に必要な最低限のICT環境（ITツール、

ハードウエア、ネットワーク）を整備しましょう。

3. 新しい勤務形態のルール（勤怠管理・評価基準など）を整

えましょう。

• 週1回程度でもトライアルし、結果を検証・改善しな

がらテレワークを継続させましょう。
• 週1回程度でもトライアルし、結果を検証・改善しな
がらテレワークを継続させましょう。

小さく始めて



ご清聴 ありがとうございました。
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